Kl TENGBROM
Integritetspolicy
Bakgrund

Din personliga integritet ar mycket viktig for oss p&d Tengbom (Tengbomgruppen AB i Sverige,
org. nr. 556329-9113, och dess dotterbolag Tengbom Oy, org. nr. 2046295-8, i Finland) och
darfor vill vi vara 6ppna och transparanta kring hur vi hanterar personuppgifter.

Syfte

Syftet med denna policy ar att sdkerstdlla att vi hanterar personuppgifter i enlighet med
Dataskyddsférordningen (General Data Protection Regulation - GDPR) och att tydligt
kommunicera hur vi behandlar personuppgifter, vad vi anvander dessa till samt vad som ar
andamadlet med och den rattsliga grunden for behandlingen.

Personuppgiftsansvar

Tengbom ar personuppgiftsansvarig for den behandling av personuppgifter som sker inom
ramen for Tengboms verksamhet. Det betyder att Tengbom ansvarar for att sddan
behandling av personuppgifter sker i enlighet med Dataskyddsforordningen och pd ett satt
som sdkerstdller skyddet for berérda individers personliga integritet.

Definitioner

Personuppgift:

Med personuppgift avses information som kan hé&nforas till en identifierad eller
identifierbar fysisk person (d.v.s. en mdnniska), t.ex. namn, adress, fodelsedatum,
personnummer, kontonummer och betalkortsnummer.

Personuppgiftsbehandling:

Det ar en &tgard eller kombination av dtgdrder betréffande personuppgifter - oberoende
av om de utfors automatiserat eller ej - sédsom insamling, registrering, lagring, organisering
och strukturering.

Personuppgiftsansvarig:
Den som ensamt eller tillsammans med andra bestdmmer dndamdlen och medlen for
behandling av personuppgifter.

Registrerad:
Den som personuppgift avser, det vill sdga den fysiska person som direkt eller indirekt kan
identifieras genom behandlade personuppgifter.

Personuppgiftsbitrdde:
Tredje part som behandlar personuppgifter for personuppgiftsansvarigs rékning.

Personuppgiftsbehandling
Inom Tengbom ska varje personuppgiftsbehandling ske enligt féljande principer:

Laglighet

Vi behandlar alla personuppgifter pd ett lagligt, korrekt och 6ppet satt, dvs. vi sdkerstdller
att personuppgifter som samlas in behandlas for sarskilda, uttryckligt angivna och
berattigade dndamdal som har rattslig grund.
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Var behandling ska vara adekvat, relevant och inte for omfattande i forhdllande till de

Andamdlsbegrédnsning

andamal for vilka personuppgifterna behandlas.

Uppgiftsminimering

Vi behandlar endast personuppgifter nar rattslig grund foreligger, ett uttryckligt angivet och
berdattigat dndamal finns samt i den utrdckning behandlingen ar nédvandig for dessa
andamadl.

Korrekthet

De personuppgifter vi behandlar ska vara korrekta och uppdaterade. Alla rimliga &tgdrder
ska vidtas for att sdkerstdlla att personuppgifter som ar felaktiga i forhéllande till de
andamal for vilka de behandlas raderas eller rattas utan drojsmail.

Lagringsminimering

Viforvarar inte personuppgifter i en form som maojliggor identifiering av den registrerade
under en léngre tid an vad som dr nddvandigt for de andamal for vilka
personuppgifterna behandlas.

Sdkerhet

Vi behandlar personuppgifter pd ett satt som sakerstaller ladmplig sGkerhet for dessa. Detta
inbegriper skydd mot obehdrig eller otilldten behandling och mot forlust, forstoring eller
skada genom olyckshdndelse, med anvdndning av [dmpliga tekniska eller organisatoriska
atgdarder.

Personuppgifter vi behandlar i Tengbom

Kontaktuppgifter: namn, adress, e-postadress, telefon- / mobilnummer, titel

Konfidentiella uppgifter: fodelsedatum/personnummer, bank- och bankkontonummer

Ovrigt: fotografier och innehdll som enskilda individer publicerar, s.k. anvéndargenererat innehdil

Tillgang till personuppgifter

Beroende p& dndamadlet kan vi fé tillgéing till personuppgifter p& olika satt.

¢ Uppgifter som insamlas i samband med ansdkan om arbete, rekrytering och anstdlining
o Uppgifter som registreras vid besck hos Tengbom eller p& annat satt vid kontakt med oss
e Uppgifter som registreras i samband med att Tengbom utfér uppdrag dtkunder
o Uppgifter som registreras i samband med att Tengbom kdper varor ochtjénster
¢ Uppgifter som vi tillhandahdlles direkt av en person
¢ Uppgifter som anges vid besdk av vér hemsida
e Uppgifter som vi fér fran offentliga register
e Uppgifter som vi far vid anmdlan till seminarier eller andra evenemang
arrangerade av oss samt vid anmadlan till nyhetsbrev och andra utskick
¢ Uppgifter som Tengbom fér vid svar pd& enk&ter och undersékningar

Information till arbetss6kande, ledande befattningshavare och medarbetare

For den behandling av personuppgifter som sker inom ramen for rekryteringsprocessen
inhdmtas samtycke fré&n kandidaterna. Véra ledande befattningshavare och medarbetare
fér separat information om vilka personuppgifter hanforliga till dem som vi behandlar, hur vi
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behandlar séddana personuppgifter inom ramen for Tengboms verksamhet, innefattande for
vilka for andamal och pé vilka rattsliga grunder som all sédan behandling sker.

Information till vara kunder, leverantérer och évriga intressenter

Vi behandlar personuppgifter hénforliga till kontaktpersoner for kunder, potentiella kunder,
leverantdrer och ovriga intressenter for att kunna utféora och administrera véra uppdrag samt
for att utveckla och marknadsféora Tengboms affar och tjanster.

Vi behandlar dven personuppgifter hanforliga till kontaktpersoner for leverantorer och évriga
intressenter som vi samarbetar med inom ramen for Tengboms affarsstodsfunktioner och
ovriga verksamhet, for vi ska kunna administrera véra samarbeten och skoéta véra
dtaganden i forhallande till dessa.

Den rattsliga grunden for ovanstdende behandling ér att den med stod av en
intresseavvagning ar nodvdandig for ovanstdende dndamdl som ror vart berdttigade
intresse.

Ovanstdende personuppgifter behandlas i viss utstrdckning dven inom ramen fér Tengboms
redovisning och rapportering. Den rattsliga grunden for sédan behandling dr att den ar
nodvandig for att fullgora rattsliga forpliktelser.

Om vi behandlar personuppgifter med stdéd av samtycke kommer sérskild information
[Gmnas infor att sédant samtycke inhdmtas.

Utléimning av personuppgifter

Vér utgdngspunkt dr att inte Idmna ut personuppgifter till tredje part om det inte (i) finns en
sdrskild 6verenskommelse mellan Tengbom och den registrerade, (ii) det ar nédvandigt for
att fullgéra en lagstadgad skyldighet eller efterkomma myndighetsbeslut, (iii) det ar
noédvandigt for vi ska kunna utféra vara uppdrag eller (iv) for det fall vi anlitar utomstdende
tjansteleverantor som utfor uppdrag for vér rakning. | de fall vi behover anlita
personuppgiftsbitraden for vér behandling av personuppgifter ingér vi
personuppgiftsbitraddesavtal som sdkerstdller att personuppgifterna behandlas pé ett
betryggande satt. Om vi dverfor personuppgifter till IGinder utanfér EU/EES, ser vi till att
rattslig grund finns for Overforingen och att Idmpliga sdkerhetsétgdrder har vidtagits, t.ex.
genom att inkludera EU- kommissionens standardavtalsklausuler for datadverforing i de
avtal viingdr med parter som far tillgding till personuppgifter.

Lagring av personuppgifter

Personuppgifter lagras sé ldnge som det dr nddvandigt for att uppfylla &ndamélet med
behandlingen eller sé& ldnge det foreligger skyldighet att spara uppgifterna enligt lag,
forordning eller myndighetsbeslut.

| uppdrag sparar vi personuppgifter under de garanti och ansvarstider som foljer av lag
och avtal. Detsamma gdller personuppgifter hénforliga till kontaktpersoner hos

leverantdrer och ovriga intressenter.

| de fall d& vi inhdmtat samtycke sparar vi personuppgifter sé& Idnge samtycke finns.
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Sa har arbetar vi med sdkerhet

Vi vidtar kontinuerligt erforderliga tekniska och organisatoriska &tgdrder for att skydda
personuppgifter mot obehorig dtkomst, avsldjande, missbruk, forandringar och forstorelse.

Endast behodrig personal har tillgéng till identifierbara personuppgifter och dessa har
skyldighet att iaktta sekretess betraffande s&dana uppgifter. Véra sdkerhetssystem ar
utvecklade med den enskildes integritet i fokus och skyddar i mycket hég grad mot intréing,
forstoring samt andra forandringar som kan innebdra en risk for dennes integritet.

Eventuella incidenter rorande personuppgifter, som vi behandlar, ska utan dréjsmal
rapporteras till personuppgiftskoordinator. Om det inte dr osannolikt att incidenten medfort
en risk for de registrerades fri- och rattigheter anmails den, utan onddigt dréjsmal och senast
inom 72 timmar, till tillsynsmyndighet. Vi vidtar nédvandiga &tgdrder med anledning av
incidenten.

For att sakerstalla att vi efterlever denna policy finns interna rutiner upprattade.

Dina rattigheter

Du kan begdra att dina personuppgifter rattas eller raderas. Du har ratt att begdra ett
utdrag av dina personuppgifter fréin véra system. Om du &r missndjd eller har synpunkter
pd& hur vi behandlar dina personuppgifter kan du Iédmna in ett klagomal till en
tillsynsmyndighet, vilket i Sverige ar Integritetsskyddsmyndigheten
(www.datainspektionen.se) och i Finland ér Dataombudsmannens byrd (www.tietosuoja.fi).

Faststdllande och ikrafttradande

Denna policy faststalls av VD och uppdateras vid behov, minst en géng per ér.
Tengboms personuppgiftskoordinator ansvarar for att denna policy [6pande hélls
uppdaterad. Policyn och uppdateringar av den tréder i kraft nar de faststdlls.

Uppfoljning

Uppdatering av denna policy foregds av uppfdljning och utvardering av véar
personuppgiftsbehandling. Tengboms personuppgiftskoordinator ansvarar for processen
kring uppdatering av policyn till féljd av lagdndringar eller interna fordndringar i Tengboms
processer.

Informationsansvar

Varje chef p&d Tengbom ansvarar for att géra policyn kdnd for sina medarbetare.
Medarbetaren ansvarar for att ta del av innehdllet i policyn och eventuella dndringar av den.

Efterlevnad

VD dr 6vergripande ansvarig for efterlevnaden av denna policy. Respektive chef
ansvarar for kontrollen och efterlevnaden av denna policy.
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